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SAZETAK: Kibernetski prostor odreduju¢e je obiljeZje
suvremenog zivota i kljuéno podrugje svjetskog
gospodarstva. Dnevno se zabiljeze deseci tisu¢a manije ili
viSe opasnih napada u kibernetskom prostoru, a vodece
zemlje svijeta, kao i medunarodne organizacije, kojih je
¢lan i Republika Hrvatski, pokazuju rastuéu svijest o
potrebi djelovanja s ciliem poveéanja stupnja sigurnosti
kibernetskog prostora. Mnoge od njih ve¢ imaju svoje
nacionalne  strategije kibernetske  sigurnosti i
uspostavljane sustave. Mnoge od njih imaju svoje
nacionalne  strategije  kibernetske  sigurnosti i
uspostavljane sustave. Kako u ovoj temi znanstvena
literatura na hrvatskom jeziku oskudijeva potrebno je
poCeti uvodom, definiranjem osnovnih pojmova i
kategorizacijom ugroza u kibernetskom prostoru, te
ispitivanjem sustava kibernetske sigurnosti Republike
Hrvatske.

* Ovaj rad izvadak je iz zavrSnog rada ,Kibernetsko ratovanje i kibernetski
terorizam — sustavi borbe protiv kibernetskih prijetnji“ koji je obranjen na
specijalistickom poslijediplomskom studiju na Fakultetu politickih
znanosti SveuciliSta u Zagrebu. Stavovi izneseni u radu izraz su
osobnog misljenja autora i ne predstavljaju stavove institucije u kojoj
autor radi.
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Uvod

KLJUCNE RIJECI: cyber, kibernetska sigurnost,
kibernetski prostor, kibernetske prijetnje, kibernetski
rat, Kkibernetski terorizam, kibernetski kriminal,
kibernetska Spijunaza, kriticna infrastruktura,
informacijska sigurnost, informati¢ka sigurnost.

Summary: Cyberspace is a determining feature of
modern life and the key area of world economy. Daily
there are tens of thousands of cyber attacks with varying
degrees of harmfulness, and the leading countries and
international organizations, whose member is also the
Republic of Croatia, are showing increased awareness
about the need to increase cyber security. Many of them
have already developed national strategies and set up
systems. As scientific literature on this subject is scarce
in Croatian, | will begin with an introduction, defining the
basic concepts and categorizing cyber threats, as well as
examining the cyber security system in the Republic of
Croatia.

Keywords: cyber, cyber security, cyber space, cyber
threats, cyber war, cyber terrorism, cyber war, cyber
espionage, critical infrastructure, information
security, information security.

S obzirom da se pojedinci i zajednice dillem svijeta
povezuju, socijaliziraju i organiziraju i putem kibernetskog
prostora, on je postao odredujuce obiljezje suvremenog
zivota. Od 2000. do 2010. broj korisnika Interneta, te
najrasprostranjenije mreze kibernetskog prostora, porastao
je s 360 milijuna na 2 milijarde korisnika.

Sva domacéa i medunarodna poslovanja ve¢ se temelje
na trgovini robama i uslugama koje se u danasnje vrijeme
zahvaljujuéi kibernetskom prostoru koji je postao inkubator
novih oblika poslovanja, napretka u znanosti i tehnologiji,
Sirenja informacija, te novih drudtvenih mrezZa, odvijaju u
sekundama. Stoga je kibernetski prostor danas i kljuéno
podrucje svjetskog gospodarstva.
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UcCinkovitost i sigurnost kriti€nih infrastruktura zemalja
razvijenog svijeta, pa tako i Republike Hrvatske, ukljuCujuéi
energetiku, bankarstvo i financije, promet, komunikacije itd.
ovise o0 Kkibernetskom prostoru, industrijskim nadzornim
sustavima, te o ranjivoj informatickoj tehnologiji.

Dnevno su u svijetu odviju deseci tisu¢a razli€itih manje
ili viSe opasnih napada u kibernetskom prostoru. Aktivnosti
vodecéih zemalja svijeta i medunarodne organizacije u
posljednjih nekoliko godina, a posebno u proteklih nekoliko
mjeseci potvrduju rastucu svijest o u€estalosti i razornosti tih
napada. Sjevernoatlantski savez svojim novim strateSkim
konceptom daje naglasak opasnostima u kibernetskom
prostoru, uvrstavajuéi kibernetske prijetnje medu ugroze koje
¢ine sigurnosno ozracje u nadolazeéim razdobljima.

William J. Lynn, zamjenik americkog ministra obrane,
napisao je 2008. "as a doctrinal matter, the Pentagon has
formally recognized cyberspace as a new domain in warfare
. .. [which] has become just as critical to military operations
as land, sea, air, and space".l Godine 2009. americ¢ki
predsjednik Barack Obama ameri¢ku digitalnu infrastrukturu
proglasio je ,strateSkom nacionalnom imovinom®, a u svibnju
2010. Pentagon je ustrojio U.S. Cyber Command
(USCYBERCOM), na ¢elu s generalom Keithom B,
Alexanderom, ravnateljem Agencije za nacionalnu sigurnost
(National Security Agency - NSA), kako sa svrhom obrane
ameriCkih, u poCetku vojnih, a danas vec i civilnih, mreza,
tako i sa svrhom napada na mrezne sustave drugih
zemalja.2

Velika Britanija uspostavila je srediSte za kibernetsku
sigurnost i operacije u kibernetskom prostoru unutar
Government Communications Headquarters (GCHQ),
britanskog ekvivalenta NSA-u. Kina je najavila kako do
sredine 21. stolieCa namjerava pobijediti u kibernetskom
ratu.® | mnoge druge zemlje, kao S5to su Njemacka,
Francuska, Rusija, Iran i druge pripremaju se za sukobe u
kibernetskom prostoru. O sposobnostima Rusije veé

1 William J. Lynn 1l ,Defending a New Domain — The Pentagon's
Cyberstrategy*, Foreign Affairs, 2010.
http://www.foreignaffairs.com/articles/66552/william-j-lynn-iii/defending-
a-new-domain

2 USCYBERCOM ustrojen je nakon Operacije Buckshot Yankee iz 2008. -
operacije €iS¢enja vojnih raunalnih sustava od crva koji je izvrSio do sad
najve¢e kompromitiranje nekog vojnog sustava. Pretpostavlja se kako je
crv agent.btz strana obavjestajna sluzba pomoc¢u USB diska postavila na
vojni laptop negdje na Bliskom istoku odakle se crv ucitao u povjerljive
vojne sustave (U.S. Central Command). Maliciozan kod ostao je
neprimjetan, a omoguéavao je slanje podataka na strane servere.
Operacija odbacivanja napada trajala je 14 mjeseci.

3 Cyberwar: War in the fifth domain, THE ECONOMIST, London, 1.7.2010.


http://www.foreignaffairs.com/articles/66552/william-j-lynn-iii/defending-a-new-domain
http://www.foreignaffairs.com/articles/66552/william-j-lynn-iii/defending-a-new-domain
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svjedoCe njezini (iako nedokazani) napadi na Estoniju 2007.
i Gruziju 2008. Jedna od posljedica traume koju je Estonija
dozZivjela je i uspostava NATO Cooperative Cyber Defence
Centre of Excellence u listopadu 2008. u Estoniji (Tallin).

Ministarstvo vanjskih i europskih poslova Republike
Hrvatske u proteklih nekoliko godina zabiljezZilo je iznimno
povecanje aktivnosti u medunarodnim organizacijama (UN,
OESS, NATO, EU) koje se odnose na kibernetske prijetnje,
iz ega se moze zakljuciti kako pitanje kibernetske sigurnosti
postaje sve znacajnije pitanje u medunarodnim odnosima.

Republika Hrvatska, iako svojim zakonodavstvom ne
uspostavlja zaseban sustav sigurnosti kibernetskog
prostora, njegovu sigurnost provodi prije svega kroz sustav
informacijske sigurnosti, ali i druge sigurnosne sustave.

Do sada nisu napravljena istrazivanja o ovisnosti kriticne
infrastrukture ~ Republike  Hrvatske o informatiCkim
tehnologijama, mrezama i kibernetskom prostoru, te njenoj
ranjivosti spram kibernetskih ugroza. Time se otvara niz
pitanja vezanih za razinu i kvalitetu spremnosti sustava da
odgovori na ozbiljne ugroze u kibernetskom prostoru.

Pojmovna odredenja

Za pojam cyber jo$ ne postoje precizne definicije. Rjecnik
stranih rije€i navodi kako je cyber prvi element u rijeCima koji
oznaCava neSto vezano uz svijet prividne stvarnosti koji
nastaje pomocu raéunala.* Prema pojmovniku National
Security Agency (NSA) cyber je prefiks koji se koristi kako bi
se osoba, stvar ili ideja svrstala kao dio racunalnog ili
informacijskog doba.”

Za pojam cyber jo$ ne postoji ni ustalien odgovarajuci
prijevod na hrvatski jezik. Naime, u Republici Hrvatskoj
u€injena je terminoloSka zbrka kada se prevodila konvencija
Convention on Cybercrime.6 Hrvatski prijevod konvencije
glasi Konvencija o kibernetiCkom kriminalu, iako rije¢
kibernetika (engl. Cybernetics) nije istoznacnica rijeCi
cyber.7 Stoga neki autori smatraju kako je pridjev

4 Ani¢, Vladimir — Goldstein, Ivo: Rje¢nik stranih rijec¢i, Zagreb, 2004.

5 http://www.nsa.gov/about/fags/terms_acronyms.shtml

6 Konvenciju o kibernetickom kriminalu donijelo je Vije¢e Europe 23.
studenoga 2001., a stupila je na snagu 1. srpnja 2004. RH je konvenciju
potpisala 17. 10. 2002.

7 Pojam “cyber” koriSten je po prvi put 1834. godine kada ga je francuski
fizikar André-Marie Ampere (1775.-1836.) istaknuo kao oznaku
“cybernétique”, koja je oznacavala znanost o vladanju u njegovom
sustavu ljudskog znanja. Sam pojam “cyber” ima dva korijena u grékom
jeziku: u rijeCi kubernetes koja znaci upravitelj te u rije€i kubernan koja
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.Kiberneti€ki“ pogresan prijevod, te kako se pojam cyber
treba odvaijiti od pojma kibernetika.8 Kibernetiku bi najkrace
mogli definirati kao "sustavno prou€avanje komunikacije i
upravljanja u organizacijama svih vrsta".® Dakle, kibernetika
je znanstvena disciplina, a cyber se, kako je navedeno u
pojmovniku NSA-e, odnosi na svijet koji nastaje pomocu
racunala. Autor ovog ¢lanka nastavlja se na misljenje nekih
hrvatskih autora kako se pojam cyber odgovaraju¢ée moze
prevesti pojmom kibernetski, stoga ¢e se taj pojam koristiti u
ovom ¢lanku.

Kibernetski prostor

U listopadu 2006. Zdruzeni stozer oruzanih snaga SAD-a
definirao je kibernetski prostor kao ,podrucje koje
karakterizira upotreba elektroniCkog i elektromagnetskog
dijapazona za pohranjivanje, modificiranje i razmjenjivanje
podataka putem mreznih sustava i povezanih fizickih
infrastruktura“.’® Korisnici kibernetskog prostora poput
domacdinstva, korporacija, sveucilista, vlada, oruzanih snaga
itd. kreCu se kibernetskim prostorom kako bi izgradili ili
dostigli informacijska odredista koja se dijele, stjecu i nadziru
putem mreznih sustava u kojima povezanost Cine obi¢ne
telefonske linije, mikrovalni uredaji, satelitske uzlazne i
silazne veze, opticka vlakna, kablovi, tranzistori i
mikroc':ipovi.ll Internet je najpoznatiji i najrasprostranjeniji

znali upravljati. Moderno koriStenje pojma kibernetika pocelo je u
vrjeme Drugog svjetskog rata. Sam pojam kibernetika (engl.
Cybernetics, fran. Cybernetique, njem. Kvbernetik) skovao je
matematiCar Norbert Wiener u istraZivanju teleologi¢kih mehanizama, a
popularizirao ga je u knijizi “Cybernetics, or control and communication in
the animal and machine” objavljenoj 1948. Drugi smjer iz kojeg se razvio
pojam “cyber” je knjizevnost. Rije€¢ “cyberpunk” prvi se put pojavila u
kratkoj pri¢i “Cyberpunk” autora Brucea Bethkea, a objavljena je 4.
studenog 1983. u magazinu “Amazing” koji  objavljuje
znanstvenofantasti¢ne price.

8 Goran Vojkovié i Marija Stambuk-Suniji¢ s Pravnog fakulteta u Splitu u
¢lanku ,Konvencija o kibernetickom kriminalu i Kazneni zakon Republike
Hrvatske®, Zbornik radova Pravnog fakulteta u Splitu, Vol.43 No.1, Split,
2006.

9 Deutsch, Karl W.: The Nerves of Government: Morfiels of Political
Communication and Control, 2nd ed.. New York, 1966., str. 76.

10 Michael W. Wynne: Cyberspace as a Domain in Which the Air Force
Flies and Fights, govor s C4ISR Integration Conference 2006., dostupno
na http://www.af.mil/library/speeches/speech.asp?id=283

11 Natasha Solce ,The Battlefield of Cyberspace: The inevitable New
Military Branch—The Cyber Force® u Journal of Science & Technology,
293, Albany Law School, 2008.


http://www.af.mil/library/speeches/speech.asp?id=283
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mrezni sustav. U kibernetskom prostoru, informacije su
dostupne u realnom vremenu i njihova bitha odrednica
postaje temporalnost, ovisnost o vremenu, a ne o prostoru.
Za brze promijene u kibernetskom prostoru potrebno je vrlo
malo vremena.*

Ugroze u kibernetskom prostoru - podjela

Maliciozne kibernetske aktivnosti dijele se na: 1. kibernetski
kriminal, 2. kibernetsku Spijunazu, 3. kibernetski terorizam i
4. kibernetsko ratovanje.

Kibernetski napadi javljaju se u dvije forme s obzirom na
njihov cilj: (1) napad usmjeren na podatke i (2) napad
usmjeren na nadzorne sustave. Krada i kvarenje podataka
dovodi do sabotiranja usluga i to je ¢est oblik napada putem
Interneta i raCunala. Napadi koji su usmjereni na kontrolne
sustave koriste se sa svrhom manipuliranja fizickom
infrastrukturom (npr. opskrbom elektricnom energijom,
Zeljeznickim prometom ili vodnim zalihama). To se &ini na
nacin da se putem Interneta ili drugacije penetrira u sustave.
Tako je, na primjer, u ozujku 2000. bivSi zaposlenik preko
Interneta neovlaSteno uSao u elektroni¢ki nadzorni sustav
pumpi i otpustio milijun litara otpadnih voda u vodni sustav
Maroochy Shire u Queenslandu, u Australiji.13 Trebalo mu je
45 pokuSaja da uspjesSno penetrira u sustav. Dakle, 44
pokudaja ostala su nezamije¢ena.’® Jedanaest godina
kasnije pojavile su se prve analize Stuxneta, visoko
sofisticiranog oblika malicioznog koda sposobnog djelovati
neopazeno protiv industrijskih nadzornih sustava dok
unidtava zadane ciljeve, te kojem viSe nije potreban Internet
da bi inficirao Zeljeni sustav.'®

12 Uzimajuéi u obzir temporalnost informacija u kibernetskom prostoru,
Rain Ottis, Peeter Lorents s Cooperative Cyber Defence Centre of
Excellence, iz Tallinna, iz Estonije u ¢lanku ,Cyberspace: Definition and
Implications® 2010. predlazu definiciju: kibernetski prostor je o vremenu
ovisan niz medupovezanih informacijskih sustava i ljudskih korisnika koji
su u interakcii s tim sustavima. Clanak dostupan na
http://lwww.ccdcoe.org/articles/2010/Ottis_Lorents_CyberspaceDefinition
.pdf

13 Dawson, Robert Edward: Secure communications for critical
infrastructure control systems, Masters by Research thesis, Queensland
University of Technology, 2008.

14 Kako su dijelovi kriti¢nih infrastruktura sve vise u vlasni$tvu privatnih
tvrtki, postavlja se pitanje sigurnosne svijesti tih tvrtki, kao i nametanja
sigurnosnih standarda.

15 Stuxnet je programiran tako da napada SCADA sustave (Supervisory
control nad dana acquisitin) koji zadovoljavaju odredene kriterije. Ako su
kriterii na zaraZzenom sustavu zadovoljeni, Stuxnet ¢e preuzeti
industrijski nadzorni sustav i izazvati pokvariti i unistit ciljanu opremu.


http://www.ccdcoe.org/articles/2010/Ottis_Lorents_CyberspaceDefinition.pdf
http://www.ccdcoe.org/articles/2010/Ottis_Lorents_CyberspaceDefinition.pdf
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Potrebno je istaknuti kako fiziCki oblici kibernetskog
terorizma, kibernetskog ratovanja, kibernetske 3Spijunaze i
kibernetskog kriminala ¢esto izgledaju isto ili sli¢no.

Lech J. Janczewski i Andrew M. Colarik navode primjer
kada netko provali u bolni¢ku bazu podataka i prepise lijek
pacijentu koji je alergi¢an na taj lijek. Kao rezultat, pacijent
umire. Ako je namjera napadaca bila nauditi pacijentu ili ubiti
ga iz nekih osobnih razloga, rije¢ je o kaznenom djelu
ubojstva izvedenom pomocéu racunalne tehnologije, dakle o
kibernetskom kriminalu. Ako napada¢ kasnije obznani kako
je spreman uciniti jo$ takvih djela, ukoliko mu se ne ispune
neki zahtjevi, rije¢ je o kibernetskom terorizmu. No, ako je taj
napadac¢ jo$ i agent strane protivni¢kih struktura, tada se
djelo moze oznaditi kao kibernetsko ratovanje.

Dakle, tek je namjera napadaCa ono Sto djelo moze
okarakterizirati kao kibernetski terorizam, kibernetski rat ili
kibernetski kriminal.

Kibernetski terorizam

Kibernetski terorizam oznaCava promisljene, politicke
motivirane napade izvrSene od strane nacionalnih skupina ili
prikrivenih ¢imbenika, odnosno pojedinaca, usmjerene protiv
informacijskih ili radunalnih sustava, racunalnih programa, te
podataka, a koji rezultiraju nasilem nad neborbenim
metama.’® U kolovozu 1997. teroristi¢ka skupina Internet
Black Tigers (IBT), specijalna frakcija Oslobodilackih tigrova
tamilske domovine, nasilne nacionalisticke skupine iz Sri
Lanke posveéene stvaranju nezavisne drZzave etnickih
Tamila, napala je e-mail sustave nekoliko veleposlanstava
Sri Lanke diliem svijeta. Preplavljujuci te email raune s oko
800 emailova na dan, IBT je onesposobio mrezu
veleposlanstava skoro dva tjedna. Poslani e-mailovi
sadrzavali su sljede¢u poruku ,We are the Internet Black
Tigers and we’re doing this to interrupt your
communications®. Skupina je izjavila kako je cilj napada
suprotstavljanje promidzbi viade Sri Lanke. lako ovaj napad
nije prouzroCio u bilo kojem smislu velike gubitke, mnogi
stru€njaci za terorizam smatraju ga znacajnim dogadajem
buduéeg razvoja kibernetskog terorizma i teroristiCkih

16 Prvu definiciju ponudio je americki Center for the Study of Terrorism and
Irregular Warfare, Monterey, CA u studiji ,Cyberterror: Prospects and
Implications” izradenoj 1999. za potrebe Defense Intelligence Agency:
“Kibernetski terorizam (eng. Cyber terrorism) je protupravno uniStavanje
ili ometanje digitalnog vlasnistva u pokuSaju zastraSivanja ili prisiljavanja
vlada ili drustava kako bi se ostvarili politicki, religijski ili ideoloSki ciljevi.”
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metoda, a obavjesStajne zajednice smatraju ga prvim
napadom na mreze jedne zemlie.'’ Od tada do danas
zabiljezeni su brojni slu€ajevi kibernetskih teroristi¢kih
napada.

Kao podvrsta terorizma, kibernetski terorizam Kkoristi
informatiku kao oruzje, metodu ili metu kako bi se postigao
teroristicki cilj. Kibernetski terorizam odvia se u
kibernetskom prostoru, ali ukljucuje fizicko uniStavanje
nekog uredaja, sustava uredaja ili nekog procesa u kojem
sudjeluje informati¢cka komponenta. Znacajna karakteristika
kibernetskog terorizma je prednost da, s obzirom na
ulozeno, polu€i nerazmjeran ucinak u uniStavanju,
uskracivanju, obmanjivanju, krvarenju, iskoriStavanju i
remecenju.

S obzirom da su teroristi ograni¢enih sredstava, za
pretpostaviti je kako ih kibernetski napadi sve vise privlace,
jer zahtijevaju manje ljudstva i manje resursa, dopustaju
fiziCku odsutnost od mjesta napada, kao i ve¢u mogucénost
da napadadi ostanu nepoznati, a u kombinaciji s klasi¢nim
teroristickim napadom18 povecéavaju ucinkovitost terora.™

Kibernetski rat

Kibernetski rat (eng. Cyberwar ili Cyberwarfare) prema
enciklopediji Britannica rat je koji se vodi pomoc¢u racunala i
mreza koje ih povezuju. Poduzet je od strane drzava ili
drugih od njihove strane angaZiranih subjekata protiv drugih
drzava.”’ Kibernetsko ratovanje najéeSce se provodi protiv
vladinih i vojnih mreza sa svrhom ometanja, uniStavanja ili
onemogucéavanja njihove upotrebe. Kibernetsko ratovanje ne
bi se trebalo poistovjetiti s teroristiCkin koridtenjem
kibernetskog prostora, niti s kibernetskom Spijunazom, a ni s

17 http://www.start.umd.edu/start/data_collections/tops/terrorist_
organization_profile.asp?id=4062

18 Pokazalo se kako je kombiniranje kibernetskog terorizma s fizickim
najucinkovitije  koriStenje  kibernetskog terorizma. Na primjer,
onemogucavanjem komunikacijskog sustava hitnih sluzbi tijekom
fizickog teroristickog napada, povecao bi se u€inak fizickog napada.

19 No, svaka uporaba informati¢ke tehnologije od strane terorista ne moze
se Kklasificirati kao kibernetski terorizam. Definicije kibernetskog
terorizma i kibernetsko-teroristicke potpore ne ukljuuju zakonitu
upotrebu informati¢ke tehnologije. lako zakonita upotreba informatickih
tehnologija moze pospjesiti komunikaciju medu teroristima ili povecati
koordiniranost teroristiCke skupine, prema definicijama takva upotreba
ne spada u kibernetski terorizam.

20 Cesto se koristi i pojam ,informatigki rat“. Autor ovog rada misljenja je
kako je to neprecizan pojam s obzirom da on implicira koriStenje
informati¢ke tehnologije u svrhu vodenja rata, no ne i nuzno ratovanje u
kibernetskom prostoru, a $to je krucijalno za kibernetski rat.
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kibernetskim kriminalom. lako se sli¢ne taktike koriste u sva
Cetiri oblika djelovanja, pogresno bi bilo sve ih definirati kao
djela kibernetskog ratovanja. Neke drzave koje su se
upustile u kibernetsko ratovanje, mogle bi se takoder upustiti
i u razorne djelatnosti kao Sto je kibernetska Spijunaza, no te
djelatnosti same po sebi ne Cine kibernetski rat.

Cesto se kibernetski rat poistovjeéuje s informacijskim
ratom i informatickim ratom. Informacijski rat predstavlja
postupke poduzete kako bi se postigla informacijska
superiornost utjecanjem na informacije protivnika, procese
temeliene na informacijama, informacijske sustave i
raCunalne mreZze dok se u isto vrijeme brane vlastite
informacije, procesi temeljeni na informacijama, informacijski
sustavi i radunalne mreze.”* Dakle, moze se reci kako je
kibernetski rat dio informacijskog rata (ostali dijelovi su
primjerice promidzbeni rat, psiholoSki rat itd.).

Informatic¢ki rat prema mislijenju autora ovog c¢lanka
nepotreban je pojam koji unosi zbrku u literaturu.
Informaticki rat implicira kako je rije¢ o ratu koji se vrSi
pomoc¢u informaticke tehnologije, a kako se gotovo svako
moderno bojno djelovanje vr§i pomocu informaticke
tehnologije, besmisleno je govoriti o informatickom ratu.

Primjeri kibernetskog rata su takozvani Prvi mrezni rat
(eng. Web War 1) u kojem su 2007. u Estoniji DDOS-om
napadani serveri estonske vlade, ministarstava, medija,
banaka i tvrtki, $to je rezultiralo isklju€ivanjem tih subjekata s
Interneta na odredeno vrijeme, te vrlo sli¢an ruski napad na
servere kojim su se koristila brojna vladina tijela, mediji i
poslovni subjekti Gruzije, a koji je tekao istovremeno s
bojnim djelovanje ruskih snaga spram gruzijskih.?

Kibernetski kriminal

Uz prethodna dva pojma postoji i pojam kibernetski kriminal,
koji se definira kao kriminal izveden pomocu racunalne
tehnologije, a u kibernetskom prostoru. Kibernetski kriminal
obuhvaca prijevare na polju internetskog bankarstva i
prijevare na Internetu s kreditnim karticama, a procjenjuje se
kako je s godisnjom stopom rasta od oko 40 posto i s
trenutnom zaradom od oko 100 milijardi dolara rije¢ o

21 The Chairman of the Joint Chiefs of Staff Instruction (CJCSI), broj
3210.01, 2. sijeCnja 1996.

22 DDOS (eng. Distributed Denial-of-service) — napad kojim se sprjeCava
pristup ra¢unalom sustavu koriste¢i preopterecivanje racunalne mreze
slanjem mnogostrukih zahtjeva prema posluzitelju, tako da se zaustavi
legitimni promet prema tim posluZziteljima.
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najbrze rastuéem sektoru globalnog organiziranog kriminala.
Potrebno je naglasiti da pod pojam kibernetska kaznena
djela treba svrstavati samo kaznena djela kod kojih je
uporaba racunala ili raCunalne mreze bitha za bice
kaznenog djela, a ne sva kaznena djela u kojima se na neki
nacin kao sredstvo izvrSenja pojavljuje racunalo s pripadnom
perifernom opremom. Tako primjerice kazneno djelo
krivotvorenja novca ne spada pod kibernetski kriminal bez
obzira $to se pocinitelj prilikom krivotvorenja novca sluzio
racunalnom tehnologijom.

Regulativni okvir sustava borbe protiv kibernetskih
prijetnji u RH

MozZe se reéi kako u RH ne postoji uspostavljen jedinstven
sustav borbe protiv kibernetskih prijetnji koji bi djelovao na
svim onim razinama i u svim dijelovima kriticne infrastrukture
gdje te prijetnje postoje, no postoje razli¢iti sigurnosni
sustavi pod ¢ije podrucje djelovanja spada i borba protiv
kibernetskih prijetnji. Primjerice, subjekti unutar bankarskog
sektora posjeduju vlastite sigurnosne sustave, pa tako i
sustave borbi protiv kibernetskih prijetnji. Ti sustavi ne
oslanjaju se na druge (npr, drzavne) sigurnosne sustave.?
Regulativni okvir sustava borbe protiv kibernetskih prijetnji u
RH, koji se ti€e drzavnih i javnih informacijskih sustava,
predstavlja skup propisa koji se svrstavaju pod regulativni
okvir koji ureduje informacijsku sigurnosti, a Ccije je
donoSenje u nadleznosti drzavnog sektora. Prije prikaza
zakona i pravnih propisa potrebno je istaknuti kako ti propisi
fenomene kibernetskih prijetnji u toj formulaciju ne spominju,
no moze se reci kako oni predstavljaju temelj za uspostavu
sustava borbe protiv kibernetskih prijetnji.

Prije navodenja nacionalnih zakona i propisa, vazno je
istaknuti znacaj i mjesto koje u hijerarhiji propisa zauzimaju
multilateralni i bilateralni ugovori koji se ti€u podrucja
informacijske  sigurnosti, tehniCke zastite, odnosno
informati¢ke sigurnosti, a koje Republika Hrvatska sklapa s
drugim drZzavama i medunarodnim organizacijama. Prije
svega ovdje treba spomenuti Konvenciju o kibernetskom
kriminalitetu VijeCa Europe. Konvencija o kibernetskom

23 Kako je jedna od temeljnih postavki suvremenog drustveno-politickog
uredenja nemijeSanje drzave u podrucje privatnog biznisa, a kako je u
velikoj mjeri kritiéna infrastruktura RH u privatnom vlasnistvu, otvara se
pitanje sigurnosti te infrastrukture. Privatne tvrtke motivirane su profitom,
a sigurnosni sustavi, ako ih za poslovanje ne smatraju neophodnim,
mogu tvrtkama iziskivati odredene troSkove i tako umanijiti zaradu.
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kriminalu iz 2001. prvi je medunarodni ugovor o zlo€inima
poc€injenima putem Interneta i drugih racunalnih mreza.
Posebno se bavi krSenjem autorskih prava, racunalnim
prijevarama, dje¢jom pornografijom i povredama sigurnosti
mreze. Ona takoder sadrzi niz ovlasti i postupaka za
povecéanje razine informacijske i mrezne sigurnosti.** Glavni
cili konvencije nastavak je zajedniCke kaznene politike
usmjerene na zastitu druStva od kibernetskog kriminala
(eng. cyber crime), a posebno usvajanje odgovarajuceg
zakonodavstva i jaCanje medunarodne  suradnje.
Nadopunjena je dodatnim protokolom koji svako
objavljivanje i promidzbu rasizma i ksenofobije putem
racunalnih mreza oznaCava kao kazneno djelo. Do danas,
Konvenciju je ratificiralo 37 zemalja, a 10 ju je potpisalo bez
ratifikacije. Republika Hrvatska ratificirala je Konvenciju te
njezine odredbe unijela u svoj Kazneni zakon donoSenjem
Zakona o izmjenama i dopunama kaznenog zakona, a koji je
stupio na snagu 1. listopada 2004. Zakoni kojima se
propisuju okviri, ciljevi i dosezi sigurnosne politike u podrucju
informacijske, a tako i kibernetske, sigurnosti su Zakon o
sigurnosno-obavjestajnom sustavu (NN 79/06 i 105/06),
Zakon o tajnosti podataka (NN 79/07), Zakon o
informacijskoj sigurnosti (NN 79/07), Zakon o zastiti osobnih
podataka (NN 41/08), Zakon o tajnosti podataka (NN 79/07),
Zakon o elektroniCkoj trgovini (NN 173/03), Zakon o
elektroniCkim komunikacijama (NN 73/08) i Zakon o
kaznenom postupku. Uredba Vlade RH kojom se propisuju i
mjere kibernetske sigurnosti je Uredba o0 mjerama
informacijske sigurnosti (NN 46/08).

Slijede pravilnici UVNS-a, koji imaju podzakonsku razinu
i obvezu primjene na nacionalnoj razini: Pravilnik o
standardima sigurnosti podataka, Pravilnik o standardima
organizacije i upravljanja podru&jem sigurnosti informacijskih
sustava i Pravilnik o standardima sigurnosti poslovne
suradnje (UVNS, svibanj 2008., Neklasificirano).

Ispod regulativnog okvira, kojim se propisuje sigurnosna
politika, implementacijski je okvir s odredbama koje se
odnose na provedbenu politiku. Tu spadaju pravilnici kojima
se propisuju standardi tehni¢kih podru¢ja sigurnosti
informacijskih sustava. To su pravilnici ZSIS-a: Pravilnik o
standardima sigurnosti informacijskih sustava, Pravilnik o
postupanju s kriptografskim dokumentima i kriptografskom
opremom za zastitu Kklasificiranih podataka, Pravilnik o
prevenciji i odgovoru na racunalno-sigurnosne ugroze i

24 Pregled EU propisa na podrucgju informacijske sigurnosti, Centar
informacijske sigurnosti, travanj 2012.
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Pravilnik o sigurnosnoj akreditaciji (ZSIS, kolovoz/studeni
2008., Neklasificirano) te pravilnici nCERT-a, naputci i upute
UVNS-a, ali i interni akti pojedinih tijela, ¢ija obveza
donosenja proizlazi iz zakonskih i podzakonskih akata
kojima se propisuje sigurnosna politika.

Informacijska sigurnost i kibernetske prijetnje

Prema Zakonu o informacijskoj sigurnosti informacijska
sigurnost ,je stanje povjerljivosti, cjelovitosti i raspolozivosti
podatka, koje se postize primjenom propisanih mjera i
standarda informacijske sigurnosti te organizacijskom
podrSkom za poslove planiranja, provedbe, provjere i dorade
mjera i standarda“.® Podrudja informacijske sigurnosti su:
sigurnosne provjere, sigurnost podataka, fizicka sigurnost,
sigurnost informacijskin sustava i sigurnost poslovne
suradnje. MozZe se re¢i kako se u Zakonu o informacijskoj
sigurnosti, u ¢lanku 2. navodi...“Mjere informacijske
sigurnosti su opc¢a pravila zastite podataka koja se realiziraju
na fizickoj, tehnickoj ili organizacijskoj razini“, a pojam
»tehnic¢ka razina“ odnosi, medu ostalim, i na mjere koje Cine
sustav borbe protiv kibernetskih prijetnji. U okvire te
Ltehnic¢ke razine* spada informatidka sigurnost.

Informati¢ka sigurnost samo je jedan dio informacijske
sigurnosti koji se bavi tehnoloskom zastitom (npr. antivirusi,
vatrozidovi, kriptiranje i sl.). Medutim informatiCka sigurnost
ne pokriva npr. upravljanje ljudima koji su €esto vrlo velik
izvor rizika itd. Drugim rije€ima, informacijska sigurnost skup
je raznih aktivnosti koje uklju€uju organizacijske i pravne
metode, upraviljanje ljudskim resursima, fiziCku i tehni¢ku
zastitu, informatiCku (IT) sigurnost itd.”” Dakle, tehnicka
razina realizacije mjera informacijske sigurnosti, odnosno
informatic¢ka sigurnost, pojmovi su koji grade i sustav borbi
protiv kibernetskih prijetnji.

Sustav borbe protiv kibernetskih prijetnji u Republici
Hrvatskoj

Tijela u RH u ¢&iji djelokrug, izmedu ostalog, spada i
provedba i borba protiv kibernetskih prijetnji su Ured Vijeca
za nacionalnu sigurnost (UVNS), Zavod za sigurnost

25 Zakon o informacijskoj sigurnosti, Narodne novine, broj 79/07

26 Isto.

27 http://www.sigurnost.info/sta-pitanja-topmenu-48/7-fag-s/158-da-li-su-
informacijska-sigurnost-i-informati-sigurnost-iste-stvari
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informacijskih sustava (ZSIS), Nacionalni CERT (nCERT),
Odjel za visokotehnolo$ki kriminalitet Ministarstva unutarnjih
poslova, te i regionalno SrediSte za kibernetsku sigurnost
unutar Centra za sigurnosnu suradnju RACVIAC.

Ured Vijeéa za nacionalnu sigurnost®

Ured Vije¢a za nacionalnu sigurnost srediSnje je drzavno
tijelo RH za informacijsku sigurnost — hrvatski (eng. NSA -
National Security Authority), iz Cega proizlaze njegove
nacionalne i medunarodne obveze i nadleznosti u podrucju
informacijske sigurnosti, pa tako i kibernetske sigurnosti. U
tom smislu, UVNS propisuje, koordinira i uskladuje
donosenje te nadzire primjenu mjera | standarda
informacijske sigurnosti u okviru podru¢ja sigurnosnih
provjera, fizicke sigurnosti, sigurnosti podataka, sigurnosti
informacijskih sustava i sigurnosti poslovne suradnje (kao
tijelo nadlezno za komunikaciju s privatnim sektorom,
hrvatski DSA - Designated Security Authority). U podrucju
sigurnosti informacijskih sustava UVNS je nadlezan za
organizaciju i upravljanje podru¢jem sigurnosti informacijskih
sustava (politika), ZSIS =za tehni¢ku implementaciju
(provedbu) u segmentu tehniCkih standarda sigurnosti
informacijskih sustava, sigurnosnih akreditacija klasificiranih
informacijskih sustava, upravljanja kriptomaterijalima koji se
koriste u razmjeni klasificiranih podataka te koordinaciji
prevencije i odgovora na racunalne ugroze sigurnosti
informacijskih sustava u drzavnim tijelima (Vladin CERT),
dok je CARNet (Nacionalni CERT) zaduZen za provedbu
prevencije i zastite od ugroza sigurnosti javnih informacijskih
sustava.

Nadalje, UVNS izdaje nacionalne, NATO i EU
sigurnosne certifikate za fizicke osobe te certifikate poslovne
sigurnosti za pravne osobe, nuzne za pristup nacionalnim,
NATO i EU Klasificiranim podacima stupnja tajnosti
~Povjerljivo“, ,Tajno“ ili ,Vrlo tajno“. UVNS koordinira i
uskladuje rad svih drugih tijela koja imaju odredene funkcije
u sklopu politike informacijske sigurnosti. Od posebnog
znacCaja kada se radi o kibernetskoj sigurnosti potrebno je
spomenuto koordinaciju rada ZSIS-a, te CARNet-a
(Hrvatska akademska i istraZivatka mreZa) odnosno
Nacionalnog CERT-a.”?

UVNS ima obvezu trajno uskladivati propisane mjere i
standarde informacijske sigurnosti u RH s medunarodnim

28 Vidi Zakon o sigurnosno-obavjestajnom sustavu RH, NN 79, 2006.
29 National Computer Emergency Response Team
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standardima i preporukama informacijske sigurnosti te
sudjelovati u nacionalnoj normizaciji podru¢ja informacijske
sigurnosti.*

Zavod za sigurnost informacijskih sustava (ZSIS)*

ZSIS je srediSnje drzavno tijelo za tehniCka podrucja
sigurnosti informacijskih sustava u drzavnim tijelima, tijelima
jedinica lokalne i podru¢ne (regionalne) samouprave te u
pravnim osobama s javnim ovlastima, koje u svom
djelokrugu koriste klasificirane podatke. Tehni¢ka podrucja
sigurnosti informacijskih sustava obuhvaéaju standarde
sigurnosti informacijskih sustava, sigurnosne akreditacije
klasificiranih informacijskih sustava, upravljanje
kriptomaterijalima koji se koriste u razmjeni klasificiranih
podataka te koordinaciju prevencije i odgovore na racunalne
ugroze sigurnosti informacijskih sustava u drzavnim tijelima
(Vladin CERT). ZSIS trajno uskladuje standarde tehnickih
podru¢ja sigurnosti informacijskih sustava u RH s
medunarodnim standardima i preporukama te sudjeluje u
nacionalnoj normizaciji podrucja sigurnosti informacijskih
sustava. Moze se reci kako je CERT ZSIS-a ono tijelo koje
provodi borbu protiv kibernetskih ugroza u onim tijelima nad
kojim ZSIS ima nadleznost. U djelokrug rada CERT ZSIS-a
spada u prvom redu pruzanje pomodi tijelima drzavne vlasti
u Republici Hrvatskoj u primjeni preventivnin mjera
(proaktivno djelovanje) s ciliem smanjenja rizika od
racunalno-sigurnosnih incidenata te, u slu€aju nastanka
istih, njihovo otklanjanje odnosno posredovanje pri
otklanjanju (reaktivno djelovanje).*> CERT tim ZSIS-a
registriran je 21. travnja 2009. godine od strane organizacije
Trusted Introducer u TF-CSIRT mreze CERT timova.*®

CERT ZSIS-a odrzava i koordinira komunikaciju s abuse
sluzbama (abuse eng. zloupotreba, krSenje sklopljenog
dogovora) davatelja usluga pristupa Internetu u Hrvatskoj,
kao i s predstavnicima pravosuda i polic:ije.34

30 Zakon o informacijskoj sigurnosti, Narodne novine, broj 79/07

31 Vidi Zakon o sigurnosno-obavjestajnom sustavu RH, NN 79, 2006.

32 Racunalno-sigurnosni incident je, prema definiciji iz Pravilnika o
koordinaciji prevencije i odgovora na racunalno-sigurnosne incidente,
svaki dogadaj koji kompromitira bilo koji aspekt racunalne sigurnosti,
odnosno koji za posljedicu ima gubitak povjerljivosti, cjelovitosti i
raspolozivosti podatka, zlouporabu ili oStecenje informacijskog sustava ili
informacija, uskracivanje usluge ili onemoguéavanje rada informacijskog
sustava te svaka nezakonita radnja Ciji se dokazi mogu pohraniti na
racunalni medij.

33 Task Force -Computer Security Incident Response Teams

34 Zakon o informacijskoj sigurnosti, Narodne novine, broj 79/07



NATIONAL SECURITY AND THE FUTURE 3 (13) 2012.

26

Nacionalni CERT

Nacionalni CERT osnovan je u skladu sa Zakonom o
informacijskoj sigurnosti RH s ciliem prevencije i zastite od
racunalnih ugroza sigurnosti javnih informacijskih sustava u
Republici Hrvatskoj. Prema Pravilniku o radu Nacionalnog
CERT-a, on se bavi incidentom, ako se jedna od strana u
incidentu nalazi u RH (odnosno, ako je u .hr domeni ili u
hrvatskom IP adresnom prostoru).

Nacionalni CERT u okviru svog djelovanja provodi
proaktivne i reaktivne mjere. Proaktivnim mjerama djeluje
prije incidenta i drugih dogadaja koji mogu ugroziti sigurnost
informacijskih sustava, a u cilju spre€avanja ili ublazavanja
mogucih Steta. Informacije o proaktivnim mjerama javno se
objavljuju. Reaktivnim mjerama djeluje se na incidente u
Republici Hrvatskoj te druge dogadaje koji mogu ugroziti
racunalnu sigurnost javnih informacijskih sustava u Republici
Hrvatskoj. Nacionalni CERT suraduje s relevantnim tijelima
(Zavod za sigurnost informacijskih sustava - ZSIS CERT,
Ured Vije¢a za nacionalnu sigurnost i Ministarstvo unutarnjih
poslova RH), a takoder i sa stranim CERT-ovima preko
Clanstva u Forum of Incident Response and Security Teams
(FIRST) i radnoj skupini Task Force - Computer Security
Incident Response Teams (TF-CSIRT). NCERT i ZSIS
suraduju na prevenciji i za$titi od racunalnih ugroza
sigurnosti informacijskih sustava te sudjeluju u izradi
preporuka i normi iz podruc¢ja informacijskih sustava u
Republici Hrvatskoj.

Odjel za visokotehnoloski kriminalitet

Unutar Sluzbe gospodarskog kriminaliteta i korupcije Uprave
kriminalistiCke policije Ministarstva unutarnjih poslova RH
ustrojen je Odjel za visokotehnoloski kriminalitet. Ovaj Odjel
,sustavno analizira, prati i izu€ava fenomenoloski i etioloSki
aspekt kaznenih djela kibernetickog3s (raCunalnog)
kriminaliteta, te predlaze rieSenja na planu podizanja razine
ucinkovitosti rada u suzbijanju kibernetickog kriminaliteta;
neposredno provodi sloZzena kriminalistiCka istraZivanja u
podru¢ju kaznenih djela pocinjenih na Stetu i pomocu
raCunalnih sustava i mreza; obavlja forenziCku analizu i
nadzor interneta; pruza specijaliziranu potporu drugim

35 lako autor ovog €lanka pridjev cyber prevodi pridjevom kibernetski, u
ovom citati iz Uredbe o unutarnjem ustrojstvu Ministarstva unutarnjih
poslova (NN 070/2012) ostavljeni su izvorni pojmovi.



H. Vukovié: Kibernetska sigurnost....

27

ustrojstvenim jedinicama policije; suraduje s drugim
ustrojstvenim jedinicama Ministarstva, tijelima drzavne
uprave i pravnim osobama, policijama drugih zemalja i
medunarodnim institucijama u svom djelokrugu rada;
sudjeluje u planiranju i izradi programa obuke policijskih
sluzbenika u Cc&ijem je djelokrugu rada problematika
kibernetickog kriminaliteta; sudjeluje u izradi normativnih
akata, izvjeS¢a i drugih struénih materijala iz podrucja
kibernetickog kriminaliteta te obavlja i druge poslove iz
svoga djelokruga rada“.* Ovaj Odjel sredisnja je jedinica za
postupanje po kaznenim djelima na koja se odnosi
Konvencija o kibernetickom kriminalu i Protokol uz
Konvenciju, koji se odnosi na Sirenje rasistiCkih i
ksenofobnih sadrzaja putem racunalnih sustava (potpisan
28. sijeCnja 2003.). Zakonom o kaznenom postupku
obuhvac¢ena su sva kaznena djela na koja se odnosi
Konvencija i uz nju vezan Protokol. Takoder, RH je
ratificirala i Fakultativni protokol uz Konvenciju o pravima
djeteta, o prodaji djece, djeCjoj prostituciji i djecjoj
pornografiji (NN MU 5/02). Izmjenama Zakona o kaznenom
postupku iz 2006. godine (NN 115/06) proSirena je primjena
izvidnih mjera (¢lanak 180. ZKP) i na kaznena djela djecje
pornografije na raCunalnom sustavu ili mrezi, kaznena djela
povrede tajnosti, cjelovitosti i dostupnosti racunalnih
podataka, programa ili sustava, kaznena djela racunalnog
krivotvorenja i kaznena djela racunalne prijevare.

Regionalno srediste za kibernetsku sigurnost

U Centru za sigurnosnu suradnju RACVIAC, od 12. do 14.
prosinca 2011. odrZan je Radni stol pod nazivom ,Cyber
security projec:t“.37 Na skupu je bilo oko 50-tak stru¢njaka iz
podrucja kibernetske sigurnosti, kao i predstavnici institucija
zemalja Jugoisto¢ne Europe, a na kojem je dogovoreno
kako ¢e RACVIAC, po uzoru na slina svjetska sredista, u

buduée sluziti i kao regionalno srediSte za kibernetsku

36 Uredba o unutarnjem ustrojstvu Ministarstva unutarnjih poslova (NN
070/2012)

37 Na radnom stolu su medunarodno priznati struénjaci s tog podrucja
odrzali prezentacije. Medu njima su bili predstavnici UN-ovog
istrazivackog instituta za meduregionalni kriminal i pravdu (UNICRI),
NATO-a, Centra za provedbu zakona u Jugoistocnoj Europi (SELEC),
Mornaricke sluzbe za kriminalisticke istrage SAD-a (NCIS), Vijeéa za
regionalnu suradnju, Cyber DefCon-a, Saveznog ministarstva obrane i
sporta Savezne Republike Austrije i Transformacijskog centra oruzanih
snaga Savezne Republike Njemacke.
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Zakljucak

sigurnost regije Jugoistoéne Europe.® Na tragu posljednjih
zbivanja i aktivnosti na medunarodnom planu i u regiji
Jugoistocne Europe, koja se prepoznala kao regija s
rastuéim opsegom malicioznih kibernetskih aktivnosti, dok
prema zaklju€cima sudionika radnog stola kibernetska
sigurnost u zemljama regije nije na zadovoljavajucoj razini,
javlia se potreba uspostavljanja regionalnog srediSta za
kibernetsku sigurnost. U prvoj fazi, u sredistu bi se provodile
edukacijske i akademske aktivnosti, a druga bi ukljucivala
edukativne i istrazivalaCke aktivhosti. Takva djelatnost
omogucila bi regionalnim struCnjacima iz podrucja
kibernetske sigurnosti da se, zajedno sa stru¢njacima izvan
regije JI Europe, susreéu i razmjenjuju iskustva, znanja i
najbolje prakse. Najznacajnija konkretna dobit
uspostavljanja takvog centra za zemlje regije Jugoistocne
Europe bila bi unapredivanje sposobnosti viastitih stru¢njaka
iz podrucja kibernetske sigurnosti da se brze i uskladenije
suprotstave ugrozama u kibernetskom prostoru, da ih
neutraliziraju, ili umanje njihovu razornost. U Sirem smislu, to
¢e dovesti do povecanja sigurnosne suradnje u regiji
Jugoisto¢ne Europe, $to je razlog zbog kojeg je RACVIAC i
osnovan. Prva takva aktivnost odrzana je u rujnu 2012. pod
pokroviteljstvom NATO-vog Programa znanost za mir kao
radni stol regionalnih i svjetskih struénjaka s podrucja
kibernetske sigurnosti, C¢lanova drzavnih institucija i
medunarodnih organizacija, kao i akademske zajednice pod
nazivom ,Cyber defence strategies and policies®.

Republika Hrvatska, iako svojim zakonodavstvom ne
uspostavlja zaseban sustav sigurnosti kibernetskog
prostora, niti poznaje pojmove vezane uz kibernetsku
sigurnost (izuzev kibernetskog kriminala), moze se ocijeniti
kako njegovu sigurnost provodi uglavhom kroz sustav
informacijske sigurnosti. U okvir tehnicke razine mjera
informacijske sigurnosti spada i informatic¢ka sigurnost, sto je
u hrvatskom sustavu informacijske sigurnosti najbliZzi pojam

38 Odrzavanje ovog radnog stola u RACVIAC-u svjedoci kako je i u regiji
Jugoistoéne Europe podignuta svijest o ozbiljnosti ugroza u
kibernetskom prostoru, koje uopée ne poznaju granice. Stovide, regija
Jugoistoéne Europe prepoznata je kao regija s rastu¢im opsegom
kibernetskog kriminala, dok se procjenjuje kako opcenito kibernetska
sigurnost u zemljama regije nije na zadovoljavajucoj razini. U tom
smislu, zemlje regije moraju poceti s pripremama kako bi bile u stanju
odgovoriti na te prijetnje, a te pripreme moraju biti orijentirane prema
buducénosti.



H. Vukovié: Kibernetska sigurnost....

29

Literatura

pojmu  kibernetske sigurnosti. U  podrugju, dakle
informacijske sigurnosti, koje dijelom obuhvaéa kibernetsku
sigurnost, UVNS je nadlezan za organizaciju i upravljanje
podru¢jem sigurnosti informacijskih sustava (politika), ZSIS
za tehnicku implementaciju (provedbu) u segmentu tehnickih
standarda sigurnosti informacijskih sustava, sigurnosnih
akreditacija klasificiranih informacijskih sustava, upravljanja
kriptomaterijalima koji se koriste u razmjeni klasificiranih
podataka, te koordinaciji prevencije i odgovora na racunalne
ugroze sigurnosti informacijskih sustava u drzavnim tijelima
(Vladin CERT), dok je CARNet (Nacionalni CERT) zaduzen
za provedbu prevencije i za8tite od ugroza sigurnosti javnih
informacijskih sustava. U Centru za sigurnosnu suradnju
RACVIAC uz potporu NATO-vog Programa znanost za mir
uspostavljen je regionalno SrediSte za kibernetsku sigurnost
regije Jugoistoéne Europe, kao edukacijsko-akademska
platforma za razmjenu znanja, iskustva i najbolje prakse.
Unutar Uprave kriminalistiCke policije Ministarstva unutarnjih
poslova RH ustrojen je Odjel za visokotehnoloSki
kriminalitet, ustrojstvena jedinica koja analizira, prati i
izuCava fenomenoloski i etioloski aspekt kaznenih djela
kibernetskog kriminaliteta, te suzbija kibernetski kriminal
provodeci slozena kriminalistiCka i forenzicka istrazivanja u
podru¢ju kaznenih djela pocinjenih na Stetu i pomocu
raCunalnih sustava i mreza. Moze se ocijeniti kako u
djelokrug rada tog odjela spada kibernetska sigurnost u
onom dijelu koji se prije svega odnosi na kibernetski
kriminal. Slijedom prikazanog ostaje pitanje odgovara li
takav necentraliziran sustav kibernetske sigurnosti koji
djeluje u okviru drugih sigurnosnih sustava ozbiljnosti ugroza
u kibernetskom prostoru, te ho¢e li RH, kao clanica
medunarodnih organizacija koje sve vide paZe posvecuju
kibernetskoj sigurnosti, posebno Organizacije
sjevernoatlantskog ugovora, u skoroj buducnosti promijeniti
pristup kibernetskoj sigurnosti, te kakav ¢e taj pristup biti.

Ani¢ V., Goldstein I., Rjecnik stranih rije¢i, Novi Liber,
Zagreb, 2005.

Choi R., Gangnon G., lacobucci M., Mitchell M., Nelson
B., Cyberterror: Prospects and Implications, Center for
the Study of Terrorism and Irregular Warfare, Monterey,
CA



NATIONAL SECURITY AND THE FUTURE 3 (13) 2012.

30

Colarik A. M., Lech J. J., Cyber Warfare and Cyber
Terrorism, IGI GLOBAL, Hershey, Pennsylvania 2008..

Cyberwar: War in the fifth domain, uvodnik, The
Economist, London, 1.7.2010.

Dawson R. E., Secure communications for critical
infrastructure control systems, Masters by Research
thesis, Queensland University of Technology, 2008.

Deutsch K. W., The Nerves of Government: Mofiels of
Political Communication and Control, 2 izdanje, New
York, 1966..

Konvencija o kiberneticCkom kriminalitetu, VijeCe Europe,
NN, Medunarodni ugovori broj 9, 2002.

Lynn W. J., Defending a New Domain — The Pentagon's
Cyberstrategy, Foreign Affairs, Council on Foreign
Relations, Tampa, FL, 2010.

Ottis R., Lorents P., Cyberspace: Definition and
Implications, Cooperative Cyber Defence Centre of
Excellence, Tallinn, Estonija, 2010.

Pregled EU propisa na podrucju informacijske sigurnosti,
Centar informacijske sigurnosti, travanj 2012.

Solce N.,The Battlefield of Cyberspace: The inevitable
New Military Branch—The Cyber Force u Journal of
Science & Technology, 293, Albany Law School, 2008.

StrateSki koncept za obranu i sigurnost c¢lanica
Organizacije sjevernoatlantskog sporazuma, Organizacija
Sjevernoatlantskog ugovora, Lisabon 2010.

The Chairman of the Joint Chiefs of Staff Instruction,
(CJCSI), broj 3210.01, 2. sije¢nja 1996.

Uredba o unutarnjem ustrojstvu Ministarstva unutarnjih
poslova, NN 070/2012

Vojkovié G., Stambuk-Sunjic M., Konvencija o
kibernetickom kriminalu i Kazneni zakon Republike
Hrvatske, Zbornik radova Pravnog fakulteta u Splitu,
Vol.43 No.1, Split, 2006.

Wynne M., W., Cyberspace as a Domain in Which the Air
Force Flies and Fights, govor s C4ISR Integration
Conference, Crystal City, Va. u The Air Force Magazine,
The Air Force Association, Arlington,VA 2006.

Zakon o kaznenom postupku, NN broj 121, 2011.



H. Vukovié: Kibernetska sigurnost....

31

Zakon o informacijskoj sigurnosti, NN, broj 79/07

Zakon o sigurnosno-obavjestajnom sustavu RH, NN 79,
2006.

Internet poveznice

Kosuti¢ D., Da Ii su informacijska sigurnost i informati¢ka
sigurnost iste stvari?, URL: http://www.sigurnost.info/sta-
pitanja-topmenu-48/7-fag-s/158-da-li-su-informacijska-
sigurnost-i-informati-sigurnost-iste-stvari: ~ pristup: 6.
sije€nja 2012.

The National Consortium for the Study of Terrorism and
Responses to Terrorism, Centar izvrsnosti na University
of Maryland za U.S. Department of Homeland Security:
URL:http://www.start.umd.edu/start/data_collections/tops/
terrorist_organization_profile.asp?id=4062, pristup: 6.
sije¢nja 2012
URL:http://www.nsa.gov/about/fags/terms_acronyms.sht
ml, pristup: 6. sije¢nja 2012.

URL:http://www.zsis.hr/site/ CERTZSISa/Ukratko/tabid/65
/Default.aspx, pristup: 6. sijenja 2012


http://www.sigurnost.info/sta-pitanja-topmenu-48/7-faq-s/158-da-li-su-informacijska-sigurnost-i-informati-sigurnost-iste-stvari
http://www.sigurnost.info/sta-pitanja-topmenu-48/7-faq-s/158-da-li-su-informacijska-sigurnost-i-informati-sigurnost-iste-stvari
http://www.sigurnost.info/sta-pitanja-topmenu-48/7-faq-s/158-da-li-su-informacijska-sigurnost-i-informati-sigurnost-iste-stvari
http://www.start.umd.edu/start/data_collections/tops/terrorist_organization_profile.asp?id=4062
http://www.start.umd.edu/start/data_collections/tops/terrorist_organization_profile.asp?id=4062
http://www.nsa.gov/about/faqs/terms_acronyms.shtml
http://www.nsa.gov/about/faqs/terms_acronyms.shtml
http://www.zsis.hr/site/CERTZSISa/Ukratko/tabid/65/Default.aspx
http://www.zsis.hr/site/CERTZSISa/Ukratko/tabid/65/Default.aspx

